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1 Uber diese Anleitung

Diese Updateanleitung enthalt Informationen fur alle Benutzer der
enCore-Gerateserien. Dieses Dokument beschreibt das Update der Soft-
ware eines enCore-Gerats, den Spezialfall Bugfix-Software, mégliche
Voraussetzungen fur ein Update und erste Schritte nach dem Update.

HINWEIS!
Seit Grundsystem V03-42-A gelten bei enCore-Geraten

strengere Passwortrichlinien!!

Fur bestimmte Aktionen mit enSuite oder am enCore-Gerat
ist eine Benutzerauthentifizierung erforderlich. Beachten Sie,
dass seit Grundsystem V03-42-A das Initialpasswort bei der
ersten Anmeldung ablauft. Die Anderung eines abgelaufenen
Passworts ist zwingend erforderlich, um neben dem Ab-
melden und der Passwortanderung weitere Aktionen durch-
fuhren zu kénnen.

Leere Passworter sind nicht mehr erlaubt.

= 4.1 Passwortrichtlinien des enCore-Gerats (S. 25)

1 Passwortrichlinien bis Grundsystem V03-41 = enSuite Online-Hilfe: enCo-
re/Q.Sonic - Grundsystem - Benutzer
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1 Uber diese Anleitung

1.1 Geratetypen

Das vorliegende Handbuch ist anwendbar fir? :

Flow Computer
enCore BM1, enCore FC1, enCore ZM1

Gasanalysatoren

EnCal3000 proChain GC, Gaslab Q2 (ab Grundsystem V 03-08-A
und hoher)

Meldegerate, Gateways
enCore DC1, enCore MC1

Q.Sonic-Serie 6
Q.Sonic-plus, Q.Sonic-max8

1.2 Was ist ein Software-Update bei enCore-Geraten

Da die Geratesoftware aus verschiedenen Modulen besteht, tauschen Sie
bei einem Software-Update diese Module einzeln gegen die aktuellen Mo-
dulversionen aus. ? Die Kompatibilitat der Softwaremodule stellt enSuite
sicher.

Zu diesen Softwaremodulen gehéren das Grundsystem (mit seinen SFBs),
alle verfugbaren AFBs sowie — bei Geraten im gesetzlichen Messwesen —
die Zulassungsdatei, die die amtlichen Zugriffsrechte festlegt. Ob ein AFB
bereits im Auslieferungszustand eines Gerats vorhanden oder optional ver-
fUgbar ist, hangt vom jeweiligen Geratetyp ab.

1 Ob ein AFB bereits im Auslieferungszustand eines Geréats vorhanden ist oder
optional zur Verflgung steht, hangt dabei vom individuellen Geréatetyp ab.

2 In besonderen Fallen kann die Anforderung bestehen, ein Downgrade auf &ltere
Softwaremodule durchzufthren. Fur diesen Fall besteht die Mdglichkeit, aktuellere
Versionen gegen altere auszutauschen.

Beachten Sie bei einem Software-Downgrade oder Backup auf Grundsystem V0O3-
41 oder friher, dass aus Kompatibilitdtsgriinden alle Passworter geléscht werden!
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1 Uber diese Anleitung

Aufbau der Versionsangabe fir Softwaremodule

Die Versionsangabe fur Softwaremodule ist folgendermafBen aufgebaut,
zum Beispiel:

03-39-A
[\

r 10 1r 1
Hauptversion Nebenversion Revision

Abb. 1-1: Aufbau der Versionsangabe — Beispiel VO3-39-A

« Hauptversion (zweistellige Ziffer)

Die Hauptversion andert sich nur bei groBen strukturellen Grund-
system-Anderungen. Sie stimmt bei allen Softwaremodulen inner-
halb eines Gerats Uberein.

* Nebenversion (zweistellige Ziffer)

Die Nebenversion wird typischerweise bei Neuentwicklungen hoch
gezahlt und zeigt an, dass sich die Parameterstruktur gedndert hat.
Sie variiert zwischen den Modulen.

e Revision (Buchstabe)

Der Revisionsbuchstabe &ndert sich bei geringfligigen Anderungen
wie z.B.. bei Bugfixes. Bei AFBs wird die Revision zudem angepasst,
sobald sich die Grundsystem-Nebenversion erhoht.
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2 Uberlegungen und erste Schritte

2.1 Ist ein Update fiir mein Gerat relevant?

Sie kénnen anhand der Anderungshistorie einer neuen Software-Version
prifen, ob die neuen Funktionen, Verbesserungen, Bugfixes und behobene
Sicherheitsprobleme fur Ihr enCore-Gerat relevant sind. Die Anderungs-
historie steht fur Software-Releases auf der Honeywell-Website seit 2020
als PDF-Datei im Downloadbereich des jeweiligen Geratetyps zur Ver-
figung:

process.honeywell.com/us/en/site/elster-instromet-de/
support#software-downloads

2.2  Aktuelle Software auf der Honeywell-Website

Die Honeywell-Website enthalt die aktuellen Software-Releases fur die
Elster Gas-Gerateserien. Laden Sie die benotigte enCore-Version aus dem
Downloadbereich auf den Service-PC herunter und entpacken Sie diese.

process.honeywell.com/us/en/site/elster-instromet-de/support
#software-downloads

2.3 Passende enSuite-Version verwenden

In den meisten Fallen ist zu einem Gerate-Release eine neue enSuite-
Version erforderlich — nur bei einer Bugfix-Software ist kein neues enSuite
erforderlich. Das aktuelle enSuite steht im Downloadbereich der Honey-
well-Website zur Verfligung.

process.honeywell.com/us/en/site/elster-instromet-de/support
#software-downloads

Prufen Sie anhand der enSuite-Anderungshistorie auf dieser Webseite,
welche enSuite-Version mit der aktuellen Gerate-Version kompatibel ist.

LLaden Sie bei Bedarf die enSuite-Version herunter und aktualisieren Sie
die bestehende Installation.
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Uberlegungen und erste Schritte

2.4  Aktuelle Handbiicher in Docuthek

Elster Gas stellt die aktuelle Benutzerdokumentation wie HandbUcher, Zer-
tifikate, Datenblatter, technische Informationen flr verschiedene Gerate-
typen in der Docuthek zur Verfigung. Die Dokumente werden regelmafig
aktualisiert.

www.docuthek.com

Verwenden Sie den Geratetyp als Suchbegriff,zB.enCore ZM1.

=

PDF nach Download Uberpriifen

Sie konnen SHA-1-Prifsummeninformationen verwenden,
um die Dateiintegritat eines PDF nach dem Download mit
einem geeigneten Tool zu Uberprtfen.

Den Sollwert der SHA-1-Prufsumme zu einem PDF finden Sie
in der Docuthek in den Detailinformationen im Abschnitt Be-
merkung, oder — wenn Sie das PDF von der Honeywell-
Website herunterladen — in Klammern neben dem Download-
Link.

Welche Handblicher sind fir frihere Gerate-Soft-
wareversionen relevant?

In der Docuthek sind nur die aktuellen Handbucher ver-
fugbar. Wenn Sie eine altere Softwareversion verwenden,
kénnen Sie diese Handbucher seit 2020 fur jede Version in
der Anderungshistorie auf der Honeywell-Website nach-
schlagen:

process.honeywell.com/us/en/site/elster-instromet-de/
support#software-downloads
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2 Uberlegungen und erste Schritte

2.5 Benutzer-Login fiir bestimmte Aktionen erforder-
lich
FUr enSuite-Aktionen, die das Gerat verandern, ist eine Benutzerauthentifi-

zierung erforderlich, z.B. fur die Online-Parametrierung und die Uber-
tragung einer Offline-Parametrierung auf das Geréat.

_

Fir die gewdhlte Aktion missen Sie sich anmelden

Benutzername: |;1|:Imin1 -‘]

Passwort: l ]

D Paszwort anzeigen

0Kk || Abbrechen

Abb. 2-1: Login-Dialog

01 Melden Sie sich in diesem Fall mit Ihren Benutzerdaten an.

E Standard-Login der Standardbenutzer
Die Hauptbenutzer sind in jeder Parametrierung vorhanden.
Das enCore-Gerat legt diese Benutzer beim ersten Start mit
folgenden Zugangsnamen und leeren Initialpasswortern an:

¢ Administrator: adminl

o Hauptbenutzer: sul bis su5 ("Super User")

Seit Grundsystem V03-42 lauft das leere Initialpasswort bei
der ersten Anmeldung ab. Die Anderung abgelaufener Pass-
worter ist zwingend erforderlich, um neben dem Abmelden
und der Passwortédnderung weitere Aktionen durchfthren zu
kénnen.
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2 Uberlegungen und erste Schritte

02 Wenn |hr Passwort abgelaufen ist, vergeben Sie ein neues Passwort.

In enSuite kdnnen Sie Uber die Schaltflache [Hilfe] einfach auf die

Passwortrichtlinien zugreifen.

Passwort andern X

Das Passwort ist abgelaufen. Bitte wahlen Sie ein neues.

Passwort: 1

Passwort wiederholen: [
D Passwort anzeigen

Beachten Sie die Hilfe zur Passwortrichtlinie

0 Bitte ein goltiges Passwort eingeben

0K Abbrechen | |

Hilfe

Abb. 2-2: Neues Passwort vergeben — fur enCore-Geréate seit Grundsystem V0O3-42

2.6  Erforderliche Berechtigungen

Das Austauschen von rechtlich relevanten und betrieblichen (d.h. rechtlich
nicht relevanten) Softwaremodulen kann durch spezielle Zugriffsrechte be-
schrankt sein und z.B. das Offnen des Eichschalters erfordern.

In den folgenden Anwendungsfallen werden beispielhaft die Anwendungs-
falle ,amtliches Update® und ,betriebliches Update® unterschieden und mit

den minimal erforderlichen Rechten aufgefthrt:
= 2.6.1 Anwendungsfall 1: amtliches Update (S. 12)
= 2.6.2 Anwendungsfall 2: betriebliches Update (S. 13)
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2 Uberlegungen und erste Schritte

26.1 Anwendungsfall 1: amtliches Update

Rechtlich relevante Software und Zulassungsdatei aktualisieren.
ODER

Ausgewahlte rechtlich relevante Softwaremodule aktualisieren oder
installieren.

Primarakteur(e)

Servicetechniker mit Zusatzqualifikation als Metrologie-Experte’
ODER
Servicetechniker plus Metrologie-Experte

Ziele
o ggf. Eichschalter 6ffnen
e Software andern (betrieblich, amtlich)

e Zulassungsdatei andern

Minimal erforderliche Rechte

o auf Systemebene:
Betriebliche Firmware andern, Amtliche Firmware andern, Zu-
lassungsdatei andern

e auf Parameterebene:
AFBs und/oder einzelne Parameter kbnnen unter dem Schutz
des Eichschalters stehen

Benutzerprofile in enSuite

o Administratorprofil (keine Anpassung erforderlich)

1 Wie ein Update amtlich relevanter Firmware durchgefthrt werden darf, wird durch
die geltenden gesetzlichen Bestimmungen und landesspezifisch relevanten Nor-
men bestimmt und kann von Land zu Land variieren. In Deutschland liegt das
Andern amtlicher Firmware z.B. unter dem Schutz des Eichschalters. Hier darf der
Eichschalter nur gedffnet werden, wenn entweder ein Eichbeamter oder ein Pruf-
stellenleiter anwesend ist. Ein Servicetechniker kann gleichzeitig als Prufstellenleiter
autorisiert sein (Zusatzqualifikation).
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2 Uberlegungen und erste Schritte

2.6.2 Anwendungsfall 2: betriebliches Update

Betriebliche Software aktualisieren.
ODER

Ausgewahlte betriebliche Softwaremodule aktualisieren bzw. instal-
lieren.

Primarakteur(e)
Servicetechniker
Ziele
e Software andern (betrieblich)

« ggf. Eichschalter 6ffnen’

Minimal erforderliche Rechte

e auf Systemebene:
Betriebliche Firmware andern

e auf Parameterebene:
AFBs und/oder einzelne Parameter kdnnen unter dem Schutz
des Eichschalters stehen

Benutzerprofile in enSuite
o Administratorprofil (keine Anpassung erforderlich)

o Benutzerprofile 1..5
minimal erforderliche Rechte parametrieren

1 Das Austauschen von rechtlich relevanten und/oder betrieblichen (d.h. rechtlich
nicht relevanten) Softwaremodulen kann unter dem Schutz des Eichschalters
liegen. Diese Einstellungen sind in der Parametrierung im Zweig Grundsystem -
Benutzer auf der Registerkarte Weitere Benutzerrechte zu finden.
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3 Geratesoftware updaten

3.1 Schritte in Kiirze

Flhren Sie alle Schritte nacheinander durch, soweit erforderlich:
= 3.2 Vorbereitungen (S. 14)

= 3.2.1 Eichschalter 6ffnen (S. 14)

= 3.2.2 Archive auslesen (S. 15)

= 3.2.3 Parametrierung auslesen (S. 15)
= 3.2.4 Spezialfall: Bugfix-Software (S. 16)

= 3.3 Softwaremodule updaten (S. 17)

= 3.4 Konformitat mit Zulassung Uberpriufen (gesetzliches Messwesen)
(S.20)

= 3.5 Update Uberpriufen (S. 21)
= 3.6 Aufgaben nach dem Update (S. 22)

= 3.6.1 Original-Parametrierung konvertieren (optional) (S. 22)

= 3.6.2 (Konvertierte) Parametrierung ins Gerat Gbertragen (S. 23)
1.0.1 Aktuelles Datenbuch erstellen (nur fir BM1 und ZM1 im ge-
setzlichen Messwesen) (S. 1)

= 3.6.4 Eichschalter schlieBen (S.24)

= 4.2 So schalten Sie kostenpflichtige AFBs im Gerat frei (S. 30)

3.2 Vorbereitungen
3.2.1 Eichschalter 6ffnen

Hintergrund

Das Austauschen von rechtlich relevanten und betrieblichen (d.h. rechtlich
nicht relevanten) Softwaremodulen kann unter dem Schutz des Eich-
schalters stehen und ist damit nur bei gedffnetem Eichschalter méglich.

Beachten Sie beim Offnen des Eichschalters die gesetzlichen Be-
stimmungen des jeweiligen Landes.
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3 Geratesoftware updaten

Vorgehen am enCore-Gerat

01 Offnen Sie den Eichschalter.

Hintergrund

Sie vermeiden Datenllcken in den Archiven, indem Sie die Archive un-
mittelbar vor dem Update aus dem enCore-Gerat auslesen.

Vorgehen am enCore-Gerat

01 Verbinden Sie enSuite mit dem enCore-Geréat.

02 Wahlen Sie im unteren Bereich des Navigationsfensters die Aktion
Archive auslesen aus.

03 Speichern Sie die Archive unter dem gewlnschten Namen ab.

= enCore-Handbuch ,Konfiguration des Gerats mit enSuite”

Hintergrund

Sobald die Versionsnummern der Softwaremodule sich in der Ver-
sionsnummer (und nicht nur im Revisionsbuchstaben) unterscheiden, ist
die jetzige Parametrierung — im Folgenden als Original-Parametrierung be-
zeichnet — nach dem Update nicht mehr kompatibel. Lesen Sie in diesem
Fall die Original-Parametrierung aus dem Geréat aus. Sie kann in enSuite
leicht konvertiert und nach dem Update in das Gerat Ubertragen werden.

= 3.6.1 Original-Parametrierung konvertieren (optional) (S. 22)

Vorgehen am enCore-Gerat

01 Verbinden Sie enSuite ggf. erneut mit dem enCore-Gerat.

02 Wahlen Sie im unteren Bereich des Navigationsfensters die Aktion
Parametrierung auslesen.

03 Speichern Sie die Daten unter dem gewlnschten Namen.
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3 Geratesoftware updaten

= enCore-Handbuch ,Konfiguration des Gerats mit enSuite*

3.24 Spezialfall: Bugfix-Software

Hintergrund

Das besondere an einer Bugfix-Software ist, dass typischerweise nur ein
AFB veroffentlicht wird. Bei diesem AFB ist nur der Revisionsbuchstabe er-
hoht. Es wird kein passendes enSuite veroffentlicht, das bedeutet, dass
Ihre enSuite-Installation die neue Gerate-Software nicht kennt. Damit Sie
diesen Bugfix in das enCore-Gerat Ubertragen kénnen, mussen Sie diese
Installation in enSuite explizit erlauben.

Vorgehen in enSuite

01 Offnen Sie in enSuite den Menieintrag Extras — Optionen.

02 Aktivieren Sie das Kontrollkastchen Installation von Bugfix-Software

erlauben.

EEREAT N

Netzwerk St Import & Export | Berechtigung

All

Bitte wihlen Sie die Berechtigung

'@:‘ Benutzer

L ion von Bugfix-Firmware erlauben!

Anwenden Abbrechen

/ Sobald Sie die Einstellung mit [OK] bestatigen, kénnen Software-
module mit einer Revisionsanderung in das enCore-Gerat Ubertragen.
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3 Geratesoftware updaten

3.3 Softwaremodule updaten

E Kostenpflichtige AFBs freischalten

Wenn Sie kostenpflichtige AFBs im Geréat freischalten
mochten, dann Ubertragen Sie zunachst das Resourceticket
mit den freigeschalteten AFBs zum Gerat.

= 4.2 So schalten Sie kostenpflichtige AFBs im Gerat frei
(S.30)

Das Firmware-Update und das Hinzufligen eines neuen
AFBs erfolgt in 2 Schritten.

Wenn Sie auf eine neue Firmware aktualisieren und einen
neuen AFB hinzufligen moéchten, der mit dieser Firmware-
Version zum ersten Mal veroffentlicht wurde, erfolgt die Ak-
tualisierung in 2 Schritten:

1. Aktualisieren Sie die Firmware auf dem enCore-Gerat.

2. Ubertragen Sie den AFB in das enCore-Gerat.

Voraussetzung(en)
o Datenverbindung zum Gerat besteht.
o Erforderliche Berechtigungen sind vorhanden, ggf. ist der Eich-
schalter gedffnet.
01 Markieren Sie das Gerat im Navigationsfenster entweder im Ordner
Gerate oder im Ordner Verbindungen.

02 Wahlen Sie die Aktion Software-Konfiguration.

v Das Fenster Software konfigurieren listet in einer Tabelle () alle Soft-
waremodule mit Versionsangabe in der Spalte Aktuell auf, die aktuell
im Gerat enthalten sind.
Zuséatzlich informiert die Spalte Amtlich, ob ein Modul rechtlich re-
levant ist.
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3 Geratesoftware updaten

Software konfigurieren "
Software
Amtiich | Aktuel verwendet | Softwaremodul 9 Adduel Ersetzen durch
3 Gerite-Grundeinstelung (CPU = 2825) | 2019-09-10 09:02:11 (Elster) kein Softwaremodul gefunden
& zuissungscatei FC1_Standard 05-2019 (Eister) kein Softwaremodul gefunden
~ @ Grundsystem (CoreFC1) 03-35-A (Elster) kein Softwaremodul gefunden
B8 umwertung (FlowConv) 03-12-B (Eister) kein Softwaremodul gefunden
sd Gasbeschaffenhet (GasQuakty) 03-15-A (Elster) kein Softwaremodul gefunden
(] (m] [EB K aus Tabele (TabieZ) | 03-07-A (Eister) kein Softwaremodul gefunden
] 1 Modbus 03-14-8 (Elster) kein Softwaremodul gefunden
(=] (m] &5 DSIG | 03-17-8 (Eister) kein Softwaremodul gefunden
a v $ Nachverarbeitung (PostProcessing) 03-11-C (Elster) kein Softwaremodul gefunden
=] [T Benutzerarchive (archive) 03-10-J (Elster) kein Softwaremodul gefunden
(=] @ Station 03-09-1 (Elster) kein Softwaremodul gefunden
(] (=] (=3 Benachrichtigungen (Notification) 03-02-H (Elster) kein Softwaremodul gefunden
=] =] = Protokoldrucker (Printer) | 03-09-J (Eister) kein Softwaremodul gefunden
] (m] 4 SPS (SoftPLC) 03-03-J (Elster) kein Softwaremodul gefunden
[m] [m] Simulation (Test) | 03-08-C (Eister) kein Softwaremodul gefunden
Suchen in 2} c: ipdate-03.35-A.FC1-Standard |
Suche Softwaremodule ...
Zusélziche Softwaremodule:
[ Amticn Softwaremodul Version

Abb. 3-1: aktuelle Softwaremodule im Gerat (€)) — Beispiel FC1 V03-35-A

Nach der aktuellen Software suchen (@)

01 Im Feld Suchen in... geben Sie das Verzeichnis mit der entpackten
Software an.

02 Durchsuchen Sie das Verzeichnis mit [Suche Softwaremodule...].
v Ergebnis:

e In der Spalte Ersetzen durch... werden neuere Modulversionen fett
und gruin hervorgehoben und standardmagig fur ein Update vor-
ausgewahlt.

Der Text nicht ersetzen zeigt an, dass keine neuere Version fur ein
Modul vorhanden ist.

Der Text entfernen signalisiert, dass dieses Modul nicht im Update
enthalten ist und vom Gerat entfernt wird.

o Im Bereich Zuséatzliche Softwaremodule (@) werden Module ange-
zeigt, die standardmaBig nicht im Gerat vorhanden sind.
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Software konfigurieren

Geratesoftware updaten

Software
Amiich | Aiduel verwendet | Softwaremodul Aktuel Ersetzen durch ...
[w] 3 Geréte-Grundeinstelung (CPU = 2825) 2019-09-10 09:02:11 (Elster) kein Softwaremodul gefunden
|l Zuiassungsdatei FC1_Standard 05-2019 (Elster) nicht ersetzen
& Grundsystem (CoreFC1) 03-35-A (Elster) 03-39-A
B8 umwertung (FlowConv) 03-12.B (Elster) 03-13-A
ok Gasbeschalfenhet (GasQualty) 03-15-A (Elster) 03-15.D
=] [m] [EH K aus Tobele (TavieZ) 03-07-A (Elster) nicht ersetzen
] i Modbus 03-14-B (Elster) 03-16-A
=] (=] @3 DSIG 03-17-8 (Elster) 03-20-A
=] $ Nachverarbetung (PostProcessing) 03-11-C (Elster) 03-12-8
] [TT] Benutzerarchive (Archive) 03-10-J (Elster) 03-10-M
a8 @ Station 03-09-1 (Eister) 03-10-A
(] O [= Benachrichtigungen (Notification) 03-02-H (Elster) 03-03-A
=] [m] = Protokosdrucker (Printer) 03-08-J (Elster) 03-08-L
] (m] 4 SPS (SoftPLC) 03-03-J (Elster) 03-05-A
] ] [ Simulation (Test) 03-08-C (Elster) 03-09-8
Suchenin... l:]
Zusétziiche Softwaremodule: o
Amtiich Softwaremodul 00,9 m Version
(=] ! Masseumwertung (MassConv) nicht verwenden -
0 T Liquid Prover (LigProver) nicht verwenden
[l i " =

Softwareanderungen durchfihren ]

Abb. 3-2: Méglicherweise neuere Versionen in durchsuchter Software —
Beispiel FC1 V03-39-A

Anmerkung: Neu verdffentlichte AFBs werden erst dann aufgelistet,
wenn die Firmware im enCore-Gerat bereits aktualisiert wurde.

03 Legen Sie in Spalte Ersetzen durch... und Version bei Bedarf pro

Modul eine dieser Aktionen fest:
o Aktualisieren Sie das Modul mit <Version>. (Standardeinstellung)
« Behalten Sie die Modulversion im Gerat mit nicht ersetzen bei.

e Loschen Sie ein Modul mit entfernen.

Zulassungsdatei explizit auswahlen

Beachten Sie, dass Zulassungsdateien keine Version haben,
sondern Uber ihre Bezeichnung identifiziert werden. Falls
eine aktuelle Zulassung mit neuer Zulassungsdatei bertck-
sichtigt werden muss, wahlen Sie diese explizit aus.

04 Ubertragen Sie die gednderten Module mit [Softwarednderungen

enCore

durchfihren] zum Gerat.
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Geratesoftware updaten

Der Zustand des Eichschalters wird Uberpruft:

« Der Vorga_ng wird abgebrochen, wenn der Eichschalter geschlossen
und eine Anderung der Software-Konfiguration in diesem Fall ver-
boten ist.

« Die Ubertragung ist in folgenden Fallen erlaubt:
- Der Eichschalter ist offen.

- Der Eichschalter ist geschlossen und die Aktion ist bei geschlos-
senem Eichschalter erlaubt.

Authentifizieren Sie sich mit Benutzernamen und Passwort.
= 2.5 Benutzer-Login flr bestimmte Aktionen erforderlich (S. 10)

Bestatigen Sie den Dialog mit den gednderten Module.

Nach erfolgreicher Ubertragung startet das Gerat automatisch mit
einer leeren Grundparametrierung (ohne AFBs) neu.

Wenn Sie neu veroffentlichte AFBs auf das Gerat Gbertragen mochten,
wiederholen Sie alle Schritte in diesem Kapitel.
= 3.3 Softwaremodule updaten (S. 17).

Kontrollieren Sie ggf. am Gerat in der Anzeige Info — Software-Status,
ob die Parametrierung mit der im Gerat enthaltenen Zulassungsdatei
konform ist.

Wenn sowohl die amtlichen Zugriffsrechte der Parametrierung als
auch die Versionen der rechtlich relevanten Software-Bausteine kon-
form zur Zulassungsdatei sind, ist dieser Text schwarz, bei Abwei-
chungen ist der Text hingegen rot gekennzeichnet.

Dieser Abschnitt ist nur fur Gerate im gesetzlichen Messwesen relevant.

Am Gerat wird in der Anzeige Info — Software-Status ein identifizierendes
Karzel fUr die Zulassungsdatei ausgegeben, wie z.B. FC1_NMI 2013. Wenn
sowohl die amtlichen Zugriffsrechte der Parametrierung als auch die Ver-
sionen der rechtlich relevanten Software-Bausteine konform zur Zu-
lassungsdatei sind, ist dieser Text schwarz, bei Abweichungen ist der Text
hingegen rot gekennzeichnet.
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Mit dem Hyperlink <Kiirzel der Zulassungsdatei> erhalten Sie detail-
lierte Informationen zur Zulassung.

3.5 Update iiberpriifen

Sie stellen sicher, dass die gewlinschten Softwaremodule in das Gerat
Ubertragen wurden, indem Sie die Versionsnummern in der enSuite
(Fenster Software konfigurieren, - 3.3 Softwaremodule updaten, S. 17)
mit den Versionsnummern des Gerats vergleichen.

01 Wechseln Sie von der Home-Anzeige in die Anzeige @ Info -Soft-
ware-Status —<Grundsystem bzw. Name des amtlichen
AFBs>.

/ Hierwerden (unter anderem) das Grundsystem und die verwendeten
AFBs mit ihrer Versionsnummer aufgelistet.

Info Software-Status - 07:52:12 |

e Fxy: e
2 MFE7 1.0.9 2 6A251F79
03-35-A [l 54C6F663 ;
Gasbeschaffenheit 03-15-A [  328F0321 :
Umwertung 03-12-B [& 06CBES82
Station 03-09-1 AAT74484F
Nachverarbeitung 03-11-C 707C2479
Benutzerarchive 03-10-] 3DFF4EFO

Modbus 03-14-B 7BD2343E !
@] -d

Abb. 3-3: Grundsystem und AFBs mit Versionsnummer — Beispiel
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Hintergrund

Wenn nach dem Softwareupdate die Grundsystem-Versionen im Gerat
und der Parametrierung nicht mehr Ubereinstimmen, dann ist die ur-
springliche Parametrierung mit der neuen Software nicht mehr kom-
patibel, kann aber leicht konvertiert werden.

Fur eine Parameterierung zeigt enSuite auf der Registerkarte Konfi-
guration die parametrierbaren Software-Module, d.h. das Grundsystem
sowie alle in der Parametrierung verwendeten AFBs mit Versionsangabe
an.

Vorgehen in enSuite

01 Offnen Sie die Originalparametrierung, die Sie gerade aus dem Gerat
ausgelesen haben, zur Bearbeitung.

02 Markieren Sie im Parameterfenster die Wurzel des Parameterbaumes
mit der Geratebezeichnung.

03 Wahlen Sie auf der Registerkarte Konfiguration fir das Grundsystem
in der Spalte Version die neue Version aus. enSuite sucht, die zum
Grundsystem passenden Versionen der AFBs und markiert diese gruin.

04 Klicken Sie auf [Anderung Gibernehmen].

05 Kontrollieren Sie anschlieBend die Parametrierung fur die gednderten
Module auf neue Parameter und bearbeiten Sie die Parametrierung,
falls nétig. Es kann auch sein das einzelne AFBs rot markiert sind. In
diesem Fallist die Parametrierung ungultig und muss nachgearbeitet
werden.

06 Speichern Sie die Gerateparametrierung und schlieBen Sie das Para-
metrierfenster.

+ Die Gerateparametrierung kann nun in das Gerat Ubertragen werden.
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3.6.2 (Konvertierte) Parametrierung ins Gerat iibertragen

Optional kdbnnen Sie eine neue oder konvertierte Parametrierung in das
Gerat Ubertragen. *

Vorgehen in Kirze

01 Stellen Sie sicher, dass genau eine enSuite-Verbindung zu diesem
Geréat besteht.

02 Wahlen Sie die Aktion Parametrierung zum Gerat tUbertragen.
03 Authentifizieren Sie sich im Anmeldedialog.

« Nach erfolgreicher Anmeldung startet die Ubertragung.
Nach erfolgreicher Ubertragung startet das Gerat automatisch neu.

3.6.3 Aktuelles Datenbuch in enSuite erstellen
(nur fiir BM1 und ZM1 im gesetzlichen Messwesen)

Voraussetzung(en)

o Eine Datenverbindung zum Gerat besteht.

01 Markieren Sie Ihr Gerat im Navigationsfenster.

02 Wahlen Sie im KontextmenU die Aktion Parametrierung auslesen aus.
03 Speichern Sie die Daten mit gewlnschtem Namen.

04 Stellen Sie sicher, dass diese Parametrierung ausgewahlt ist.

05 Wahlen Sie im Kontextmenu die Aktion aus: Dokumentieren...

06 Wahlen Sie aus der Auswahlliste Art des Dokuments den Eintrag Da-
tenbuch <Geratetyp> aus.

1 Bearbeiten und Ubertragen einer Parametrierung = enCore-Handbuch ,Konfi-
guration des Gerats mit enSuite”
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Vorlage fiir Kopfzeilen
[delaul v]
Vorschau
Dokument
Art des Dokuments: | Datenbuch enCore ZI1 _1%\
L
Sprache: [peutsen ~ |
[ ok || Abbrechen |

Abb. 3-4: Aktuelles Datenbuch in enSuite dokumentieren — Beispiel

O7 Erstellen Sie mit [OK] das Datenbuch auf Basis der Parametrierung
neu.

3.6.4 Eichschalter schlieBen

Vorgehen am enCore-Gerat

01 SchlieBen und verplomben Sie den Eichschalter, falls erforderlich.
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4 FAQ

4.1

Passwortrichtlinien des enCore-Gerats

Seit Grundsystem V0O3-42 gelten bei enCore-Geraten strengere Passwort-
richtlinien, um die Passwortsicherheit und den Schutz vor unbefugtem
Zugriff zu erhéhen. Fur das Hashing der Passwarter wird nun ein starkeres
Verfahren verwendet. Die Hashes werden in einer Datei auf dem enCore-
Gerat gespeichert.

E Administrator-Passwort vergessen
Falls Sie Ihr Administrator-Passwort vergessen haben und

nicht mehr auf das enCore-Gerat zugreifen kénnen, wenden
Sie sich direkt an unseren technischen Support.

= 1 Technischer Support Flow Computer und Gasqualitats-
messung (S. 1)

411

Passwortrichtlinien im Detail

Passworter mussen regelmafBig gedndert werden — standardmaniig
alle 365 Tage.

Als Administrator kdnnen Sie die Zeitspanne in den Grund-
systemeinstellungen unter Benutzer mit dem Parameter Gil-
tigkeitsdauer des Passworts anpassen.

= 4.1.2 Passwortrichtlinien anpassen (nur Administratoren) (S. 26)

Das aktuelle Passwort und die letzten 10 verwendeten Passworter
durfen nicht wiederverwendet werden. (,Passworthistorie®)

Nach einem fehlgeschlagenen Anmeldeversuch ist die nachste An-
meldung aus Sicherheitsgriinden fur eine bestimmte Zeit gesperrt.
Mit jedem weiteren Fehlversuch verlangert sich diese Zeitspanne.

StandardmaBig werden komplexe Passworter verwendet.

enCore-Gerate unterscheiden zwischen komplexen und einfachen
Passwortern.
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Beachten Sie bei der Wahl eines neuen Passworts:

E Zulassige Passwérter (einfach/komplex)

- Beieinfachen Passwortern! ist eine Lange

zwischen 3 und 20 und bei komplexen Passwértern
zwischen 8 und 20 Zeichen zulassig. Leere Pass-
worter sind nicht erlaubt.

Anmerkung: Das Initialpasswort flr neue Benutzer
ist leer und verfallt bei der ersten Anmeldung.

- Es wird zwischen GrofB3- und Kleinschreibung unter-
schieden.

- Zulassige Zeichen sind die Buchstaben a bis z und
A bis z, die Ziffern 0 bis 9 und die Sonderzeichen:
LTI, 1@M8%s/ () =+~ N2
Komplexe Passwdrter missen mindestens 1 x Klein-

buchstaben, 1 x GroBbuchstaben, 1 x Ziffer und 1 x
Sonderzeichen enthalten.

41.2 Passwortrichtlinien anpassen (nur Administratoren)

Vorgehen in enSuite

01 Offnen Sie die Parametrierung wie folgt:
<Gerat> — Grundsystem - Benutzer, Registerkarte Parameter

02 Passen Sie die folgenden Parameter nach Bedarf an Ihr Si-
cherheitskonzept an.
Anmerkung: Wir empfehlen, die Sicherheit durch diese Parameter
nicht herabzusetzen.
o Gultigkeitsdauer des Passworts

Legen Sie die Zeitspanne fest, nach der Passworter ablaufen und er-
neuert werden mussen. Standardwert ist 365 Tage.

1 Sje aktivieren einfache Passwarter in den Grundsystemeinstellungen unter
Benutzer mit dem Parameter Einfache Passworter erlauben.
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Das regelméaBige Andern von Passwértern reduziert das Risiko,
dass ein Passwort in die Hande Unbefugter gelangt.

Mit einer Gultigkeitsdauer von Null (O) Tagen deaktivieren Sie das
regelmaBige Ablaufen von Passwaortern. Passworter sind dann un-
begrenzt gultig.

E Giultigkeitsdauer nicht zu kurz wahlen

Wahlen Sie die Gultigkeitsdauer nicht zu kurz, da eine
haufige Anderung in der Praxis zu einer Pass-
wortmudigkeit fiUhren kann, die die Benutzer dazu ver-

leitet, nur geringfuigige Anderungen an ihren be-
stehenden Passwortern vorzunehmen.

« Einfache Passworter erlauben

Deaktivieren Sie die Verwendung komplexer Passworter und er-
lauben Sie einfache Passworter.

= 4.1.1 Passwortrichtlinien im Detail (S. 25)

41.3 Passwort andern (seit Grundsystem V03-42)

Jeder Benutzer kann sein Passwort nach erfolgreicher Anmeldung am
Gerat andern.

E Tipp: Andern Sie komplexe Passwérter mit enSuite!

Wir empfehlen, komplexe Passworter mit enSuite zu andern.
Die Eingabe Uber die PC-Tastatur ist komfortabler als die Ein-
gabe am Gerat.
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E Tipp: Wahlen Sie Ihr Passwort mit Bedacht

Wahlen Sie Ihr Passwort sorgfaltig aus, da im Besonderen die
Passworteingabe am Gerat nicht leicht von der Hand geht.
Versuchen Sie einen guten Kompromiss zwischen Pass-
wortldnge und Komplexitat zu finden.

Als Faustregel gilt: Langere Passworter sind sicherer und
leichter zu merken, wenn Sie phrasenhaft und nicht kryptisch
sind, zum Beispiel.Joggen-SONNE-bus4 vs. 4d$a2&HVa@

Passwort am Gerat andern

01 Melden Sie sich unter '@, <System> —§ Benutzer mit dem ge-
wlnschten Benutzernamen und Passwort am Gerat an.

02 Klicken Sie auf die Aktion Passwort &dndern.

«/ Die Felder fur das neue Passwort werden angezeigt:

ptanzeige

Benutzer adminl
Neues Passwort |
PW wiederholen |

Passwort Ubernehmen

Passwort verwerfen

8 O

Abb. 4-1: Hauptanzeige — Passwort andern

03 Blenden Sie die Tastatur ein, indem Sie in das Feld Neues Passwort kli-
cken.

04 Geben Sie das neue Passwort ein.
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Zulassige Passworter (einfach/komplex)
Beachten Sie bei der Wahl eines neuen Passworts:
o Beieinfachen Passwoértern' ist eine Ldnge zwischen 3

und 20 und bei komplexen Passwortern zwischen 8 und
20 Zeichen zulassig. Leere Passworter sind nicht erlaubt.

Anmerkung: Das Initialpasswort fUr neue Benutzer ist leer
und verfallt bei der ersten Anmeldung.

e Eswird zwischen Grof3- und Kleinschreibung unter-
schieden.

e Zuldssige Zeichen sind die Buchstaben a bis z und 2 bis 2,
die Ziffern 0 bis 9 und die Sonderzeichen:
LT #<>, @8%s/ () =+~ \?
Komplexe Passwdrter missen mindestens 1 x Klein-

buchstaben, 1 x GroBbuchstaben, 1 x Ziffer und 1 x Sonder-
zeichen enthalten.

05 Geben Sie das gleiche Passwort im Feld PW wiederholen ein.

06 Speichern Sie dieses Passwort mit Passwort iibernehmen.

«/ Das Gerat pruft, ob die Passworter Ubereinstimmen und den Passwort-
richtlinien entsprechen.
Am unteren Bildschirmrand wird kurz eine Statusmeldung einge-
blendet. Eine rote <Fehlermeldung> signalisiert, dass das Passwort
zurlickgewiesen wurde.

1 Sje aktivieren einfache Passwarter in den Grundsystemeinstellungen unter
Benutzer mit dem Parameter Einfache Passworter erlauben.

enCore Update der Geratesoftware (d) 29 von 33



4 FAQ

4.2  So schalten Sie kostenpflichtige AFBs im Gerat
frei

Hintergrund

Seit Softwareversion 03-38 unterstUtzt die enCore-Gerateserie flr einige
Geratetypen zusatzliche, kostenpflichtige AFBs. Kostenpflichtige AFBs

sind im Auslieferungszustand der Geratesoftware typischerweise nicht ent-
halten. Sobald Sie einen kostenpflichtigen AFB erworben haben, erhalten
Sie ein neues Resourceticket mit der Gerate-Grundeinstellung fur Ihr
Gerat, in dem die erworbenen AFBs freigeschaltet sind. Um kosten-
pflichtige AFBs freizuschalten, Ubertragen Sie zunachst nur die Geréate-
Grundeinstellungen zu lhrem Gerat.

Kostenpflichtige AFBs sind in enSuite mit diesem Zeichen 72 gekenn-
zeichnet.

Kostenpflichtige AFBs beim Honeywell Sales Team er-
werben

Kontaktieren Sie Ihr Honeywell Sales Team, um einen kos-
tenpflichtigen AFB zu erwerben. Folgende Angaben werden
bendtigt, um eine neue <Ger&dte-Gr-
undeinstellung>.SDMv2 fUr Ihr Gerat zu erstellen:

e Kunde/Name

 AFB-Name, wie z.B. AFB Meldungsverarbeitung

o Baujahr

e Seriennummer des Gerats (z.B. 7ELS9612345678)
o Geratetyp (z.B. enCore ZM1)

o CPU-Seriennummer (4..5-stellig)

Seriennummer, Geratetyp und CPU-Seriennummer kénnen
Sie der Info-Anzeige des Gerats entnehmen.

Vorgehen in enSuite

01 Stellen Sie in enSuite eine Datenverbindung zum Geréat her.

02 Rufen Sie im Aktionsment Software-Konfiguration auf.
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03 In der Softwarekonfiguration legen Sie mit [...] den Pfad zum aktuellen
Resourceticket fest.

04 Bestatigen Sie mit [Suche Softwaremodule...].

+/ In der Spalte Ersetzen durch... wird die neue Gerate-Grundeinstellung
des Resourcetickets erkannt und der Text nicht ersetzen angezeigt.

05 Wahlen Sie die neue Version der Gerate-Grundeinstellung aus.

sotware |

Ersetzan durch .

Amtich Akuel varwendet Softwaremodul

) Zuisssungsdatei y nicht ersetzen
&P Grundsystem (Corezm1) 03-38-A (PTB)
BB umwertung (FowCeny) 03-13-4 (PTB)

100®)
ISICSIENIGS| &

06 Ubertragen Sie die neue Gerate-Grundeinstellung mit [Software-
anderungen durchfiihren] zum Gerat.

07 Folgen Sie der Dialogfuhrung von enSuite.

« Nach der erfolgreichen Ubertragung der neuen Gerate-Grund-
einstellung, startet das Gerat neu.

08 (Optional) Sie kdnnen die Liste der freigeschalteten AFBs in der Info-
Anzeige des Gerats einsehen.

0800-01-00144

Zertifikat Zertifikat loschen

Geratetyp enCore FC1

CPU Seriennummer 2825

Zugriff erlaubt flr optionale AFBs
Meldungsverwaltung TEC60870

p2p

IR

Abb. 4-2: Info-Anzeige mit freigeschalteten AFBs — Beispiel
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